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СОГЛАШЕНИЕ  668 
об обмене электронными документами по телекоммуникационным

каналам связи

г. Ростов-на-Дону
« 25»  апреля  2013г.

Министерство труда и социального развития Ростовской области (именуемое в дальнейшем - минтруд Ростовской области), в лице министра Елисеевой Елены Владимировны, действующего на основании Положения, утвержденного постановлением Правительства Ростовской области от 27.10.2011 № 91, с одной стороны, и муниципальное автономное учреждения Мартыновского района «Многофункциональный центр предоставления государственных и муниципальных услуг» (МАУ МФЦ Мартыновского района) (именуемое в дальнейшем -МФЦ) в лице директора Хижняковой Елены Леонидовны, действующего на основании Устава, с другой стороны, заключили настоящее Соглашение о нижеследующем:

1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Минтруд Ростовской области, МФЦ, органы социальной защиты населения городских округов и муниципальных районов Ростовской области (далее - ОСЗН, приложение № 2), именуемые в дальнейшем - Стороны, объединяют свои усилия в целях реализации Федерального закона от 27.07.2010 №210-ФЗ «Об организации предоставления государственных и муниципальных услуг».

1.2. Минтруд Ростовской области осуществляет обмен документами в электронном виде в рамках региональной системы межведомственного электронного взаимодействия Ростовской области и в рамках межсетевого взаимодействия по телекоммуникационным каналам связи с МФЦ.

1.3.
ОСЗН осуществляет обмен документами в электронном виде в рамках
региональной системы межведомственного электронного взаимодействия Ростовской
области и в рамках межсетевого взаимодействия по телекоммуникационным каналам связи
с МФЦ.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. Специальные термины, применяемые в тексте Соглашения, используются в следующем значении:

2.1.1.
РСМЭВ - региональная система межведомственного электронного
взаимодействия Ростовской области, утвержденная постановлением Правительства
Ростовской области от 08.08.2012 № 730.

2.1.2. Межсетевое взаимодействие - организация защищенного канала (туннеля) между двумя сетями для организации защищенного обмена.

2.1.3. Авторство ЭД - принадлежность ЭД создавшей его Стороне.

2.1.4. ПО ViPNet [Деловая почта] - программное обеспечение из состава ПО ViPNet Client, используемое для приема/передачи документов и обеспечения их конфиденциальности в процессе передачи. В ПО ViPNet [Деловая почта] встроено средство криптографической защиты информации «Домен-К».

2.1.5 Владелец сертификата ключа подписи - уполномоченные физические лица Сторон, на имя которых Удостоверяющим центром выданы сертификаты ключа подписи и которые владеют соответствующим закрытым ключом электронно-цифровой подписи, позволяющим с помощью средств электронно-цифровой подписи создавать свою электронно-цифровую подпись в электронных документах (подписывать электронные документы).

2.1.6. Закрытый ключ ЭЦП - уникальная последовательность символов, самостоятельно   изготавливаемая   Сторонами,   с   использованием   средств   Системы, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронно-цифровой подписи с использованием средств электронно-цифровой подписи.

2.1.7. Ключи шифрования - ключи, предназначенные для защиты электронных документов (далее - ЭД) Сторон при их передаче по каналам связи.

2.1.8. Корректная электронно-цифровая подпись - ЭЦП, дающая положительный результат ее проверки программно-аппаратными средствами, предусмотренными п. 3.1 настоящего Соглашения, с использованием действующего открытого ключа подписи его владельца.

2.1.9. Магнитный носитель (носитель) - магнитный, оптический и иной носитель, предназначенный для записи и хранения информации, выполненной в виде электронных файлов.

2.1.10.
Открытый ключ ЭЦП - уникальная последовательность символов,
соответствующая закрытому ключу электронно-цифровой подписи, и предназначенная для
проверки корректности ЭЦП электронных документов. Открытый ключ подписи считается
принадлежащим участнику Системы, если он был зарегистрирован в Системе в
соответствии с изложенным в п. 4.7 порядком. Открытый ключ является недействующим
на момент подписания, если он не зарегистрирован или выведен из действия.

2.1.11. Рабочие ключи шифрования - закрытый и открытый ключи, вырабатываемые Сторонами для использования в процессе обмена электронными документами.

2.1.12. Сертификат ключа подписи - документ на бумажном носителе, который включает в себя открытый ключ электронно-цифровой подписи и который выдается Удостоверяющим центром участнику Системы для подтверждения подлинности электронно-цифровой подписи и идентификации владельца сертификата ключа подписи.

2.1.13.
Транспортный файл - файл, содержащий электронный документ
(электронные документы), имеющий формат, кодировку и наименование, определенные
настоящим Соглашением, и подписанный электронно-цифровой подписью.

2.1.14.
Удостоверяющий центр - орган, выполняющий в Системе функции,
предусмотренные Федеральным законом от 10.01.2002 № 1-ФЗ «Об электронной
цифровой подписи».

2.1.15. Уполномоченные физические лица Сторон (далее - уполномоченные лица) -работники Сторон, которым приказом (распоряжением, доверенностью) предоставлено право подписывать электронные документы при осуществлении электронного документооборота со Сторонами, участвующими в обмене документами в электронном виде в рамках региональной системы межведомственного электронного взаимодействия Ростовской области и в рамках межсетевого взаимодействия по телекоммуникационным каналам связи.

2.1.16. Электронный документ (ЭД) - в контексте настоящего Соглашения это информация, передаваемая Сторонами в составе файла, подписанного ЭЦП, имеющая согласованный Сторонами формат и кодировку. В состав файла может входить несколько ЭД. Электронные документы могут передаваться между Сторонами и храниться в составе файла. Если файл имеет корректную ЭЦП, то каждый электронный документ, входящий в файл, считается заверенным ЭЦП.

2.1.17. Электронно-цифровая подпись (ЭЦП) - контрольное значение электронного документа, предназначенное для защиты его от подделки, полученное в результате криптографического преобразования информации с использованием закрытого ключа электронно-цифровой подписи и позволяющее идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

2.1.18. ЭЦП Стороны - ЭЦП любого уполномоченного лица этой Стороны.

3. ПОРЯДОК РАБОТЫ В УСЛОВИЯХ СОГЛАШЕНИЯ

3.1.
Обмен Сторонами документами в электронном виде реализуется с помощью:

· программных средств, обеспечивающих изготовление закрытых и открытых ключей ЭЦП, формирование и проверку электронно-цифровой подписи;

· программных и аппаратных средств, обеспечивающих передачу, прием электронных документов по каналам связи и конфиденциальность документов в процессе передачи.

3.2.
Готовность Сторон к работе в условиях настоящего Соглашения определяется
результатами опытной эксплуатации и оформляется подписанием акта (приложение № 4).
Подписанный акт является неотъемлемой частью настоящего Соглашения.

3.3.
ЭД, защищенные корректной ЭЦП, исполняются без их последующего
представления на бумажном носителе.

4. УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

4.1.
Система состоит из:

· аппаратных средств Сторон, устанавливаемых у Сторон и эксплуатируемых Сторонами за свой счет;

· программных средств шифрования и доставки электронных документов, устанавливаемых на аппаратных средствах Сторон и самостоятельно эксплуатируемых Сторон.

4.2. С целью исполнения условий настоящего Соглашения Стороны самостоятельно устанавливает на свои аппаратные средства программное обеспечение ViPNet Client, включающее в себя ПО ViPNet Client [Деловая почта] с установочным комплектом ключей шифрования, предназначенное для обмена документами и обеспечения их конфиденциальности в процессе передачи. Рабочие ключи шифрования Стороны изготавливают самостоятельно средствами ViPNet Client [Деловая почта].

4.3. В качестве основного канала передачи электронных документов используется сеть Интернет в соответствии с приложением № 5. Организация взаимодействия Сторон в защищенном режиме возлагается на минтруд Ростовской области и органы социальной защиты населения муниципальных районов и городских округов Ростовской области.

4.4. При выходе из строя каналов связи, аппаратных или программных средств ViPNet Client [Деловая почта] или их элементов, а также в иных случаях невозможности осуществления обмена электронными документами и, соответственно, прекращения использования ViPNet Client [Деловая почта], одна из Сторон обязана в течение трех часов известить другую Сторону любым доступным способом. В течение суток извещающая Сторона обязана дать письменное сообщение. Стороны должны известить другую Сторону о готовности и сроках возобновления обмена документами в электронном виде с использованием ViPNet Client [Деловая почта]. На период выхода из строя каналов связи обмен документами между Сторонами осуществляется на магнитных носителях в виде электронных файлов, заверенных ЭЦП. При передаче магнитных носителей составляется акт приема-передачи документов на магнитном носителе согласно приложению № 6. На период выхода из строя аппаратных или программных средств ViPNet Client [Деловая почта] обмен документами между Сторонами осуществляется на бумажных носителях.

4.5. Стороны признают, что программные средства, обеспечивающие изготовление закрытых и открытых ключей ЭЦП, формирование и проверку ЭЦП, реализуют алгоритмы в соответствии с ГОСТ Р 34.10-2001 «Информационная технология. Криптографическая защита информации. Процедуры выработки и проверки электронно-цифровой подписи на базе асимметричного криптографического алгоритма».

4.6. Стороны признают, что:

-
используемая Сторонами в соответствии с настоящим Соглашением система защиты информации, которая реализует шифрование и ЭЦП, достаточна для обеспечения конфиденциальности, а также подтверждения авторства и контроля подлинности ЭД;

· при любом изменении файла (добавлении, изменении или удалении любого ЭД, входящего в состав файла), совершенном после подписания данного файла ЭЦП, ЭЦП файла становится некорректной, т.е. проверка подписи с открытым ключом подписи Стороны - автора ЭД дает отрицательный результат;

· подделка ЭЦП, т.е. создание корректной ЭЦП ЭД, невозможна без знания закрытого ключа подписи;

· знание информации, которой обмениваются Стороны - содержание файлов, ЭЦП файлов и открытых ключей подписи Сторон, не приводит к компрометации закрытых ключей подписи Сторон;

· каждая Сторона несет полную ответственность за сохранение в тайне закрытых ключей ЭЦП и шифрования, а также за действия своего персонала.

4.7.
Порядок применения средств Системы предусматривает, что:

· координирующим органом криптографической защиты по вопросам применения СКЗИ ViPNet Client выступает структурное подразделение минтруда Ростовской области (либо органа социальной защиты населения);

· при компрометации или подозрении на компрометацию закрытого ключа ЭЦП одной из Сторон (т.е. при ознакомлении или подозрении на ознакомление неуполномоченного лица с закрытым ключом ЭЦП, а также при несанкционированном использовании или подозрении на несанкционированное использование закрытого ключа ЭЦП) другая Сторона извещается служебно-информационным сообщением по Системе или в письменном виде о прекращении действия указанного ключа. С момента отправки уведомления уведомившая Сторона прекращает передачу ЭД другой Стороне с использованием указанного ключа. Выведенные из действия закрытые ключи уничтожаются Сторонами самостоятельно не позднее следующего рабочего дня с составлением акта в произвольной форме;

· Сторона, получившая по Системе сообщение о компрометации ключа ЭЦП, выводит соответствующий открытый ключ из действия в максимально короткие сроки, но не позднее следующего рабочего дня после получения сообщения о компрометации;

· при проведении замены ключей ЭЦП одной из Сторон другая Сторона своевременно извещается об этом служебно-информационным сообщением по Системе;

· порядок действий Сторон при получении, замене и компрометации ключей шифрования определяется регламентирующими документами Удостоверяющего центра минтруда Ростовской области и МФЦ.

4.8. Стороны признают аутентификационные свойства применяемой ими ЭЦП. ЭД, имеющий корректную ЭЦП одной из Сторон, признается другой Стороной как эквивалентный документу на бумажном носителе, составленному и оформленному в соответствии с законодательством Российской Федерации и условиями настоящего Соглашения, и порождает права и обязанности Сторон при выполнении взаимных обязательств Сторон.

4.9. Стороны признают в качестве единой шкалы времени при работе в Системе Московское поясное время.

4.10.
Стороны считают, что временем получения информации принимающей
Стороной в Системе является текущее время по системным часам принимающей Стороны
в момент помещения информации в папку «Входящие» в ПО ViPNet Client [Деловая почта]
принимающей Стороны.

4.11.
Сторона имеет право отозвать ранее переданный ЭД, защищенный ЭЦП, путем
направления другой Стороне по Системе соответствующего уведомления в виде
служебного документа, защищенного ЭЦП, при условии, что другая Сторона к моменту
получения уведомления еще не приступила к исполнению данного ЭД

5. ПРАВА И ОБЯЗАННОСТИ СТОРОН

5.1. Стороны обязуются:

5.1.1. Приобрести за свой счет аппаратные и программные средства, необходимые для обмена документами в электронном виде.

5.1.2. Принимать к исполнению ЭД, поступившие от другой Стороны, оформленные и переданные в соответствии с условиями настоящего Соглашения (приложение № 7), заверенные корректной ЭЦП.

5.1.3.
Не исполнять ЭД, поступившие от другой Стороны, оформленные с
нарушением условий настоящего Соглашения, а также при отсутствии в них ЭЦП или ее
некорректности. Формировать с использованием средств Системы и направлять
управлению служебно-информационное сообщение с отказом от приема такого ЭД, с
указанием причины.

5.1.4.
Не разглашать и не передавать третьим лицам (обеспечить
конфиденциальность) информацию, связанную с использованием Системы, а также
персональные данные, получаемые по Системе за исключением случаев, предусмотренных
действующим законодательством.

5.1.5. При возникновении подозрений в нарушении безопасности Системы, выявлении признаков или фактов, а также возможности таких нарушений, приостановить передачу ЭД по Системе и в письменном виде известить другие Стороны о приостановке передачи ЭД и ее причинах.

5.1.6. Незамедлительно информировать другие Стороны о невозможности использования Системы в случае возникновения технической неисправности Системы или ее элементов.

5.1.7. Обеспечить сохранность и конфиденциальность архивов переданных и принятых файлов, подписанных ЭЦП, открытых ключей подписи Сторон, а также бумажных актов приема-передачи электронных документов на машинных носителях в течение сроков, предусмотренных законодательством Российской Федерации. Стороны несут ответственность за целостность и достоверность своих архивов.

5.1.8. Организовать внутренний режим функционирования установленных на территории Сторон средств, предназначенных для взаимодействия, таким образом, чтобы исключить возможность использования Системы, ключей ЭЦП, ключей шифрования лицами, не имеющими соответствующего допуска к работе с Системой.

5.1.9. Производить замену ключей ЭЦП и шифрования при смене лиц, уполномоченных подписывать ЭД.

5.2. Стороны имеют право:

5.2.1.
В случае возникновения претензий, связанных с принятием или непринятием,
и/или исполнением или неисполнением ЭД, требовать от другой Стороны проведения
технической экспертизы в соответствии с приложением №3.

5.2.2.
В любое время производить замену своих ключей ЭЦП и шифрования.

6. ПОРЯДОК ВВОДА В ДЕЙСТВИЕ СИСТЕМЫ

6.1 Стороны самостоятельно устанавливают на свои аппаратные средства ViPNet Client с ПО ViPNet Client [Деловая почта] с установочным комплектом ключей шифрования.

6.2.
Одновременно Сторонами проводятся работы по организации
телекоммуникационного взаимодействия.

6.3. Сторонами проводится опытная эксплуатация системы. Готовность Сторон к работе в условиях настоящего Соглашения определяется результатами опытной эксплуатации, отражаемыми в акте о вводе в эксплуатацию (приложение № 4).

6.4. По окончании работ, в соответствии с п.п. 6.1 - 6.3 Соглашения, оформляется совместный акт о вводе в эксплуатацию Системы электронного документооборота между Минтрудом Ростовской области и МФЦ (приложение № 4).

В акте должны быть отражены:

- установка Сторонами ViPNet Client [Деловая почта];

-
самостоятельная выработка Сторонами рабочих ключей шифрования;

· ознакомление руководства Сторон, имеющих доступ к средствам Системы, с требованиями по обеспечению безопасности при эксплуатации Системы;

· назначение сотрудника (сотрудников), в чьи функции входит организация и контроль выполнения требований по обеспечению безопасности в процессе эксплуатации Системы, а также взаимодействие между Сторонами;

-
дата, начиная с которой Система вводится в эксплуатацию.

7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Соглашению виновная Сторона несет ответственность в соответствии с законодательством Российской Федерации.

7.2. Сторона не несет ответственности за правильность заполнения и оформления ЭД другой Стороной.

7.3.
Стороны освобождаются от ответственности за неисполнение или
ненадлежащее исполнение взятых на себя обязательств по настоящему Соглашению в
случае возникновения обстоятельств непреодолимой силы, к которым относятся стихийные
бедствия, аварии, массовые беспорядки, забастовки, военные действия, террористические
акты, вступление в силу законодательных актов, постановлений или распоряжений
Правительства или государственных органов власти, принимаемых на уровне Российской
Федерации, на уровне субъектов Российской Федерации или на уровне муниципального
образования, обязательных для исполнения одной из Сторон и других обстоятельств,
препятствующих выполнению Сторонами своих обязательств по настоящему Соглашению,
если Сторона, пострадавшая от влияния этих обстоятельств, предпримет все усилия для
немедленного уведомления другой Стороны о случившемся и скорейшей ликвидации
последствий обстоятельств непреодолимой силы. По прекращению указанных выше
обстоятельств Сторона должна без промедления известить об этом другую Сторону в
порядке, предусмотренном п. 4.4 Соглашения.

7.4.
При возникновении убытков по вине одной из Сторон ответственность
возлагается на Сторону, по вине которой возникли данные убытки.

7.5. Сторона несет ответственность за содержание ЭД, подписанного ее ЭЦП.

7.6. Сторона не несет ответственности за ущерб, возникший вследствие разглашения другой Стороной собственного закрытого ключа подписи или его передачи не уполномоченным лицам, независимо от причин.

7.7. Сторона не несет ответственности за последствия исполнения поручений другой Стороны, выданных неуполномоченными лицами, в случае, когда исполнение осуществлялось на основании ЭД, защищенного корректной ЭЦП соответствующей Стороны.

7.8. Права и обязанности по настоящему Соглашению не могут быть переуступлены или переданы третьим лицам.

8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

8.1. При возникновении разногласий и споров в связи с обменом документами в электронном виде с помощью Системы с целью установления фактических обстоятельств, послуживших основанием для их возникновения, а также для проверки целостности и подтверждения подлинности электронного документа, защищенного ЭЦП, Стороны обязаны провести техническую экспертизу, процедура проведения которой предусмотрена приложением № 3. Споры, по которым не достигнуто соглашение Сторон после проведения технической экспертизы, разрешаются в Арбитражном суде Ростовской области в соответствии с действующим законодательством Российской Федерации.

9. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

9.1. Настоящее Соглашение вступает в силу со дня ввода Системы в эксплуатацию, указанную в акте о вводе в эксплуатацию Системы электронного документооборота между Сторонами (приложение № 4).

9.2. Расторжение настоящего Соглашения допускается в порядке, предусмотренном законодательством Российской Федерации.

9.3.
Все изменения и дополнения к настоящему Соглашению являются
действительными, если они составлены в письменном виде и подписаны полномочными
представителями Сторон.

9.4.
Настоящее Соглашение составлено в двух экземплярах, по одному для каждой из
Сторон.

9.5.
Срок действия Соглашения - с момента его подписания до 31.12.2013.

9.6.
Если за 1 (один) календарный месяц до истечения срока действия настоящего
Соглашения ни одна из Сторон не заявит о его расторжении, то Соглашение автоматически
пролонгируется на следующий срок. Срок действия настоящего Соглашения будет
продлеваться ежегодно сроком на 1 (один) год до тех пор, пока одна из Сторон не заявит о
своем желании расторгнуть настоящее Соглашение.

10. ПРИЛОЖЕНИЯ К СОГЛАШЕНИЮ

10.1. К Соглашению прилагаются и являются неотъемлемой его частью:

приложение № 1 «Перечень информации о заявителях и членах их семей, подлежащей передаче в виде электронного запроса по телекоммуникационным каналам связи»;

приложение № 2 «Перечень органов социальной защиты населения городских округов и муниципальных районов Ростовской области»;

приложение № 3 «Процедура проведения технической экспертизы при возникновении разногласий и спорных ситуаций, связанных с принятием или непринятием и/или исполнением или неисполнением электронного документа»;

приложение № 4 «Акт о вводе в эксплуатацию Системы электронного документооборота между Сторонами»;

приложение № 5 «Требования по использованию публичных цифровых систем связи для обмена документами в электронном виде в системе ЭДО»;

приложение № 6 «Акт приема-передачи электронных документов на машинном носителе»;

приложение № 7 «Порядок доставки и обработки электронных документов»;

приложение № 8 «Форма запроса в виде электронного документа»;

приложение № 9 «Форма ответа в виде электронного документа»;

приложение № 10 «Форматы имен файлов информационного обмена МФЦ с ОСЗН»

11. АДРЕСА И ПОДПИСИ СТОРОН
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Перечень информации о заявителях и членах их семей, подлежащей передаче в виде электронного запроса по телекоммуникационным каналам связи

1. Справка из органов социальной защиты населения по месту постоянной регистрации о получении (неполучении) мер социальной поддержки, пособий и иных выплат.

2. Справка из органов социальной защиты населения по предыдущему месту жительства о выплате (невыплате) мер социальной поддержки, пособий и иных выплат.

3. Справка из органов социальной защиты населения по месту постоянной регистрации о факте нахождения на учете в органе социальной защиты.

4. Справка из органов социальной защиты населения по месту постоянной регистрации заявителя и членов его семьи о видах и сроках государственных услуг, предоставляемых в ОСЗН.

Министерство труда
МАУ МФЦ Мартыновского района

и социального развития Ростовской области
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Приложение № 10 к Соглашению об обмене электронными документами по телекоммуникационным каналам связи от« «✓У» Л/1А&Л£   2013 №

Форматы имен файлов информационного обмена ОСЗН с МФЦ

Имя файла-запроса из МФЦ формируется по маске: MFCOSZN_YYYYMMDD_XX_AAA_BBB_NNNNN.PDF (PDF),

где,

YYYYMMDD - дата создания файла-запроса в формате «ГГГГММДД»;

XX - код электронного документа (2 цифры) согласно приложения № 1; AAA - код ОСЗН (3 цифры) согласно приложения № 2;

ВВВ - код МФЦ (3 цифры) в кодировке МФЦ. Код МАУ МФЦ Мартыновского района -230;

NNNNN - порядковый номер электронного сообщения за указанный день (00001-99999). Имя файла-ответа формируется по маске:

OSZNMFC_YYYYMMDD_XX_AAA_BBB_NNNNN.PDF (PDF),

где,

последовательность «YYYYMMDD_XX_AAA_BBB_NNNNN» является «ключом» для загрузки электронного документа в информационную систему МФЦ и остается неизменной вне зависимости от даты создания файла-ответа.

Пример форматов имен:

1.MFCOSZN_20120301_01_003_230_00001.PDF - файл-запрос МАУ МФЦ Мартыновского района в муниципальное казенное учреждение «Управление социальной защиты населения Ленинского района города Ростова-на-Дону» для получения документа «Справка из органов социальной защиты населения по месту постоянной регистрации о получении (неполучении) мер социальной поддержки, пособий и иных выплат».
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2. OSZNMFC_20120301_01_003_230_00001.PDF - файл-ответ с отсканированным образом документа «Справка из органов социальной защиты населения по месту постоянной регистрации о получении (неполучении) мер социальной поддержки, пособий и иных выплат» из муниципального казенного учреждения «Управление социальной защиты населения Ленинского района города Ростова-на-Дону» в МАУ МФЦ Мартыновского района.
346660, Ростовская обл., сл. Б-Мартыновка, Ул. Советская,68 тел.(86395) 2-11-48,3-02-74, факс (86395) 2-11-48





Приложение № 1 к Соглашению об обмене электронными документами по телекоммуникационным каналам связи
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